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LE CERTIFICAT ELECTRONIQUE

➢ C'est une pièce d'identité électronique.

➢ Conçue par une Autorité de Certification et délivrée par une Autorité 

d’enregistrement, il garantit à la fois : 

✓ l'identité d'une personne morale (SIREN, raison sociale)

✓ et d'une personne physique (le titulaire du certificat)

✓ l’intégrité des documents échangés (c'est à dire la protection contre toute altération) 

✓ l’assurance de non-répudiation (c'est à dire l'impossibilité de renier sa signature)

➢ Il permet de réaliser les opérations suivantes :

✓ l'authentification forte du titulaire 

➢ la signature électronique de documents

➢ Il se présente sous forme matérielle.

2



Le Référentiel Général de sécurité RGS

➢ Le Référentiel général de sécurité s’impose spécifiquement aux systèmes 

d’information mis en œuvre par les autorités administratives dans leurs relations 

entre elles et dans leurs relations avec les usagers (il s’agit de téléservices tels 

le paiement de contraventions auprès de l’Administration).

(source : https://www.ssi.gouv.fr/entreprise/reglementation/confiance-

numerique/le-referentiel-general-de-securite-rgs/)

➢ Les règles fixées sont définies selon des niveaux de sécurité prévus par le 

référentiel pour des fonctions de sécurité, telles que l'identification, la signature 

électronique, la confidentialité ou l'horodatage. 

➢ La conformité d'un produit de sécurité et d'un service de confiance à un niveau 

de sécurité prévu par ce référentiel peut être attestée par une qualification.
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Le règlement EIDAS

➢ Le règlement eIDAS s’applique à l’identification électronique, aux services de 

confiance et aux documents électroniques. Il vise à établir un cadre 

d’interopérabilité pour les différents systèmes mis en place au sein des États 

membres afin de promouvoir le développement d’un marché de la confiance 

numérique.

(source : https://www.ssi.gouv.fr/entreprise/reglementation/confiance-

numerique/le-reglement-eidas/#champ-application).
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Les différents formats de signature électronique

Description des différents formats de signature pouvant être utilisés sont :

➢ XAdES : La signature se matérialise par un fichier de signature (jeton) qui est généré et 

enregistré sur le  poste de travail, dans le même répertoire que le fichier signé. Ce fichier de 

signature a le même nom que le fichier signé et se termine par "DateHeure – Signature 

1.xml". 

➢ CAdES :  La signature se matérialise par un fichier de signature (jeton) qui est généré et 

enregistré sur le poste de travail, dans le même répertoire que le fichier signé. Ce fichier de 

signature a le même nom que le fichier signé et se termine par "DateHeure- Signature 

1.p7s".

➢ PAdES : permet de signer les documents pdf avec l’insertion d’une balise recensant les 

informations relatives au(x) signataire(s) au sein du document au format pdf (signature 

imbriquée). Ce fichier est généré et enregistré sur le poste de travail, dans le même 

répertoire que le fichier signé. Ce fichier PDF a le même nom que le fichier signé et se 

termine par "DateHeure - Signature 1.pdf".
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Processus de signature électronique d’un marché

➢ Vous avez choisi l’attributaire de votre marché et l’avez sollicité afin qu’il signe 

le marché

1) L’entreprise signe électroniquement le marché et vous renvoie le 

marché

2) Vous procédez à la vérification de la signature électronique de 

l’opérateur économique 

3) Vous procédez à la cosignature électronique de ce marché

4) Suite à l’envoi de votre marché en Préfecture, vous notifiez le marché 

à l’attributaire
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Vérification de la signature électronique

➢ Dans la section « Outils de signature », vous avez la faculté en cliquant sur 

« Vérifier la signature » de vous assurer de la présence et de la validité de la 

signature apposée sur le document (ex : AE, DC1)

1. Vous sélectionnez le type de signature à vérifier

2. Vous cliquez sur « Parcourir » et sélectionnez sur votre répertoire le document 

à vérifier et le fichier de signature associé.

3. Cliquer sur 

4. Un encadré« Résultat» s’ouvre en deuxième partie de page

5. L’outil  de vérification recense l’identité du titulaire et de l’autorité de 

certification ayant émis le certificat

6. Le signe       signifie que la vérification est conforme
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Vérification de la signature électronique : suite
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Vérification de la signature électronique : Format 

Xades OU Cades

➢ Les pictogrammes      situés dans le bloc Résultat de la vérification permettent 

d'obtenir un rapport de vérification de la signature.
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Vérification de la signature électronique : suite

➢ La signature électronique n’est pas nécessairement visible (empreinte 

apparente) dans le document ou sur le document, cela dépend notamment du 

format de signature (XAdES, CAdES) et du format du document signé. Les 

deux fichiers sont alors transmis simultanément. Dans tous les cas, l’identité du 

signataire est affichée lors de la création de la signature.

➢ Attention, vérifier la signature via les outils de vérification ne porte pas sur la 

capacité juridique du signataire. Celle-ci doit être vérifiée par un autre moyen 

(délégation, pouvoir...).

➢ Avec le format PAdES, la signature est identifiable dans le fichier sous forme 

d’empreinte visible. Cela signifie que dans certains cas, la signature est intégrée 

au document et qu’un seul fichier existe pour le document et la signature.
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Vérification de la signature électronique : format PAdES
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➢ Avec le format PAdES, la signature est identifiable dans le fichier sous forme 

d’empreinte visible. La vérification se fait par le « panneau signatures ».



➢ Dans le menu « Outil de signature », vous avez la possibilité de :

✓Signer un document

➢ Lancer l’outil de signature, puis enregistrer le fichier
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➢ Exécuter l’utilitaire de signature électronique
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Signature électronique : suite

➢ Ajouter un ou plusieurs fichiers dans la liste (vous aurez au préalable 

constitué votre dossier où se trouvent vos pièces à signer), puis sélectionner 

les fichiers à signer.
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Signature électronique : suite

➢ Cliquer sur « Signer les fichiers sélectionnés ». Une fenêtre de sélection des 

certificats de signature s’affiche (nous préconisons le choix du format PAdES).
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Signature électronique : suite

➢ Sélectionner le certificat souhaité et valider.
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Signature électronique : suite

➢ L’opération de signature se conclut par ce message de confirmation.
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Signature électronique : suite

➢ Le répertoire de destination du jeton de signature est renseigné dans la colonne

« Chemin de la Signature ». 

La signature PAdES est visible directement en ouvrant le document PDF.

➢ Le plus important reste de déterminer le format de signature que l’on souhaite 

recevoir (sans possibilité de l’imposer).
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Signature électronique : suite et fin

Avertissement

➢ La mise en place de la signature électronique suppose un certain nombre de

préalables. Les acheteurs et les entreprises doivent avoir acquis les certificats

de signature. Surtout, les acheteurs doivent avoir précisé l’organisation interne

de leur entité et désigné, en leur sein, les personnes qui seront habilitées à

signer au nom de l’entité. Cette organisation nécessite un délai. C’est la raison

pour laquelle les textes actuels ne mentionnent pas l’usage de la signature

électronique au titre des obligations liées à l’échéance du 1er octobre 2018.

L’absence d’obligation de recours à la signature électronique n’interdit pas pour

autant d’y recourir. Si vous êtes capable de signer électroniquement, vous

pouvez demander à l’attributaire de votre marché de le signer électroniquement.

Il n’est pas recommandé d’imposer à l’attributaire la signature électronique du

marché, tant que vous ne connaissez pas précisément sa capacité à signer

électroniquement dans les délais requis.

(source : 

https://www.economie.gouv.fr/files/files/directions_services/daj/marches_publics

/dematerialisation/20180601_Guide-MP-dematerialisation-2018-A.pdf).
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