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LE CERTIFICAT ELECTRONIQUE

» C'est une piece d'identité électronique.

» Concue par une Autorité de Certification et délivrée par une Autorité
d’enregistrement, il garantit a la fois :

v" l'identité d'une personne morale (SIREN, raison sociale)

v' et d'une personne physique (le titulaire du certificat)

v" lintégrité des documents échangés (c'est a dire la protection contre toute altération)
v" l'assurance de non-répudiation (c'est a dire I'impossibilité de renier sa signature)

> |l permet de réaliser les opérations suivantes :
v" lauthentification forte du titulaire

»  la signature électronique de documents

> |l se présente sous forme matérielle.



Le Référentiel Général de sécurité RGS

» Le Référentiel général de sécurité s'impose spécifiguement aux systémes
d’information mis en ceuvre par les autorités administratives dans leurs relations
entre elles et dans leurs relations avec les usagers (il s’agit de téléservices tels
le paiement de contraventions aupres de ’Administration).

(source : https://www.ssi.gouv.fr/entreprise/reglementation/confiance-
numerique/le-referentiel-general-de-securite-rgs/)

» Lesregles fixées sont définies selon des niveaux de sécurité prévus par le
référentiel pour des fonctions de sécurité, telles que l'identification, la signature
électronique, la confidentialité ou I'horodatage.

» La conformité d'un produit de sécurité et d'un service de confiance a un niveau
de sécurité prévu par ce référentiel peut étre attestée par une qualification.


https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/

Le reglement EIDAS

» Le réglement elIDAS s’applique a l'identification électronique, aux services de
confiance et aux documents électroniques. Il vise a établir un cadre
d’interopérabilité pour les différents systémes mis en place au sein des Etats
membres afin de promouvoir le développement d’'un marché de la confiance
numerique.

(source : https://www.ssi.gouv.fr/entreprise/reglementation/confiance-
numerique/le-reglement-eidas/#champ-application).



https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/#champ-application

Les différents formats de signature électronique

Description des différents formats de signature pouvant étre utilisés sont :

» XAdES : La signature se matérialise par un fichier de signature (jeton) qui est généré et
enregistré sur le poste de travail, dans le méme répertoire que le fichier signé. Ce fichier de
signature a le méme nom que le fichier signé et se termine par "DateHeure — Signature

1.xml".
B AE Lot n°1 Fournitures de bureau.doc Document Microsoft Word 97
2 AE Lot n®1 Fournitures de bureau.doc - 20190805142620 - Signature 1.xml Fichier XML

» CAdES : La signature se matérialise par un fichier de signature (jeton) qui est généré et
enregistré sur le poste de travail, dans le méme répertoire que le fichier signé. Ce fichier de
signature a le méme nom que le fichier signé et se termine par "DateHeure- Signature

1.p7s".
6] AE Lot n°2 Fournitures de bureau.doc Document Microsoft Word 97
| | AE Lot n°2 Fournitures de bureau.doc - 20190805143731 - Signature 1.p7s Signature PKCS #7

» PAdES : permet de signer les documents pdf avec l'insertion d’'une balise recensant les
informations relatives au(x) signataire(s) au sein du document au format pdf (signature
imbriquée). Ce fichier est généré et enregistré sur le poste de travail, dans le méme
répertoire que le fichier signé. Ce fichier PDF a le méme nom que le fichier signé et se
termine par "DateHeure - Signature 1.pdf".



Processus de signature électronique d’un marché

» Vous avez choisi I'attributaire de votre marché et 'avez sollicité afin qu’il signe
le marché

1) L’entreprise signe électroniquement le marché et vous renvoie le
marché

2) Vous procédez a la vérification de la signature électronique de
I'opérateur économique

3) Vous procédez a la cosignature électronique de ce marché

4)  Suite a I'envoi de votre marché en Préfecture, vous notifiez le marché
a l'attributaire



Veérification de la signature électronique

» Dans la section « Outils de signature », vous avez la faculté en cliqguant sur
« Veérifier la signature » de vous assurer de la présence et de la validité de la
signature apposeée sur le document (ex : AE, DC1)

1. Vous sélectionnez le type de signature a vérifier

2. Vous cliquez sur « Parcourir » et sélectionnez sur votre répertoire le document
a vérifier et le fichier de signature associé.

3. Cliquer sur Vérifier
4. Un encadré« Résultat» s’ouvre en deuxiéme partie de page

5. L'outil de vérification recense l'identité du titulaire et de I'autorité de
certification ayant émis le certificat

6. Le signe . signifie que la vérification est conforme



Veérification de la signature électronique : suite

COge/ 1est v

DEMAT”
ompo

\lendredi 2 Aot 2018 18:22 A ACCUEIL

CONSULTATIONS ETANNONCES | Outils de signature > Vérifier la signature

CONTRATS
Afin de verifier la validité de la signature d'un fichier, nous vous invitons a :

> désigner le fichier dont Ia signature doit étre vérifiee
ADMINISTRATION METIER > désigner le fichier contenant la signature

ARCHIVES Document 3 véier :
STATISTIQUES

PARAMETRAGE

ANNUAIRE

Vésifier

NEWSLETTER

LS DE SIGNATURE

Signer un document
Vérifier |a signature

SE PREPARER A DEPOUILLER

Mentions légales | Conditions d'ufilisation | Pré-requis techniques | Liste des certificats RGS



Vérification de la signature électronique : Format
Xades OU Cades

Outils de signature > Veérifier la signature

Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a:

> deésigner le fichier dont la signature doit &tre veérifiee
> deésigner le fichier contenant la signature

Document a vérifier : AE Lot n 1 Fournitures de bureau.doc

Fichier de signature associé : AE Lot n 1 Fournitures de bureau.doc 20190805142520 Signature 1.xmi

Résultat de la vérification

Nom du fichier principal Résultat du contréle de signature du fichier

AE Lot n 1 Fournitures de bureau.doc 1 signatures détectées
@ Fichier signé. Signature valide

Jeton de signature : AE Lot n 1 Fournitures de bureau.doc 20190805142820 Signature 1.xmil

Signature 1
Certificat du signataire @
Certificat €mis a: Certificat emis

ar : Date de validité :
ChN=Maiwen LUIS-COLOMBEL CN=CERTEUROPE ADWVANCED CA V4

Du
14/02/2019 14:10:21

o 0002 284767423 OU=0002 434202180
O=CENTRE DEPT DE GESTION DE LA FONCTION PUBLIQUE O=Certeurope Au -
TERRITORIALE C=FR 26/08/2020 00:00:00
C=FR
Controles de validité du certificat © Contréles de INint ité odu fichier signée ©

Contréles réalisés le 0S/08/2019 14:28 Controles réalisés | S/08/2019 14:28
Période de wvalidite Non répudiation
Chaine de certification :

L, Référentiel du certificat : TSL-FR
Non révocation : &

="

» Les pictogrammes gg situés dans le bloc Résultat de la vérification permettent
d'obtenir un rapport de vérification de la signature.




Veérification de la signature électronique : suite

» La signature électronique n’est pas nécessairement visible (empreinte
apparente) dans le document ou sur le document, cela dépend notamment du
format de signature (XAdES, CAdES) et du format du document signé. Les
deux fichiers sont alors transmis simultanément. Dans tous les cas, l'identité du
signataire est affichée lors de la création de la signature.

» Attention, vérifier la signature via les outils de vérification ne porte pas sur la
capacité juridique du signataire. Celle-ci doit étre vérifiée par un autre moyen
(délegation, pouvair...).

» Avec le format PAdES, la signature est identifiable dans le fichier sous forme
d’empreinte visible. Cela signifie que dans certains cas, la signature est intégrée
au document et qu’un seul fichier existe pour le document et la signature.



Vérification de la signature électronique : format PAdES

&8 EQ @ " AP OO® ™m-R T B L&

5& Signé au moyen de signatures valables. Panneau Signatures Q
A
Signatures X = ; f
@ Le présent document constitue une trame que chaquefacheteur EB
: public peut suivre pour réaliser son marché, cependant il rfste 4 sa
[(z] » Valider tout 3 D i Pobi ;
charge d'adapter le contenu a I'objet de sa consultafion. E\
En cas de doutes, prendre contact avec le CDG47 : 0
v ?!éul:Sig;éparMaiwml.UlS—(‘DlOMBﬂ. <maiwen.luis-colombel@cdg47.fr> i TéL : 05.53.48.00.78 ou 05.53.48.00.83. -
é’ e ! Mail : jeanphilippe.crouzet(@cdg47.fr @a=
» Signature valable : A o
lea.malteste(@ cdg47.fr
Source de confiance obtenue auprés de : European Union Trusted Lists (EUTL).
Le document n'a pas été modifié depuis I'apposition de la signature.
Signé par I'utilisateur actuel Commune de X Eﬁ
La signature comprend un tampon temporel incorporé,
. ) ACCORD-CADRE MONO-ATTRIBUTAIRE =
La signature est compatible ALT U
o : RELATIF A I’ACQUISITION DE
> Détails de la signature , = 2
oA e FOURNITURES DE BUREAU L
Derniére vérification : 2019.08.05 15:29:12 +02'00'

Champ : Signature1 (signature invisible)

)

Cliquer pour afficher cette version

-~
'S
D)

» Avec le format PAdES, la signature est identifiable dans le fichier sous forme
d’empreinte visible. La vérification se fait par le « panneau signatures ».



Signature électronique

» Dans le menu « Outil de signature », vous avez la possibilité de :

v'Signer un document

» Lancer 'outil de signature, puis enregistrer le fichier

DEMAT

ompo

WMercredi 24 Juil. 2019 1j5:48

COMSULTATION S ET ANNONCES

CONTRATS

ANNUAIRE

ADMINISTRATION METIER

ARCHIVES

STATISTIQUES

PARAMETRAGE

NEWSLETTER

OUTILS DE SIGNATURE

¥ Signer un document
* Wérifier la signature

AIDE

SE PREPARER A DEPOUILLER

M ACCUEIL

Accueil = Outils de signature = Signer un document

Avant d'utiliser I'outil de signature, nous vous invitons a verifier q

ien accessible.
Désignez ensuite le fichier 4 signer.

votre certificat de signature €

» L'application s'ouvre dans une fenétre dans laguelle vous pouvez sélectionnkr et signer vos fichiers.
» Les jetons de signature générés sont automatiquement enregistrés dans le mEme dossier que le fichier signé.
» Avant dutiliser loutil de signature, nous vous invitons & vérifier gue votre certlficat de signature est bien accessible.

Vous avez choisi d'ouvrir:
[5] ApplicationSignatureMarchesPublicjnl

qui est un fichier de type: INLP File (6,2 Ka)
a partir de: https://test.marchespublics-aguitaine.org

Voulez-vous enregistrer ce fichier 7

Enregistrer le fichier Annuler




Signature électronique : suite

» Exécuter l'utilitaire de signature électronique

cdg47 test v

DEMAT”

ompo

Mercredi 31 Juil. 2019 15:27 M ACCUEIL

CONSULTATIONS ET ANNONCES Accueil = Outils de signature > Ngner un document

CONTRATS (
Avant d'utilis X [ccessible.
Désignez eng : :
ANNUAIRE 2 Voulez-vous executer |'application ?
> L'application §
E Les jet d afeg = . - =
ADNSRISTRATION WETIER 2:Le6 e o Nom : Utilitaire de signature électronique
> Avant d'utilise (
ARCHIVES _:_(' 5 Editeur : ATEXO Lancer l'outil de signature
<
STATISTIQUES Emplacement: h¥ps://test.marchespublics-aquitaine.org
PARAMETRAGE Cette application sera exécutée sans restriction d'asces, ce qui peut représenter un risque pour
votre ordinateur et vos informations personnelles. N'exécutez cette application que si vous faites
WL confiance & l'emplacement et & I'éditeur ci-dessus.
OUTILS DE SIGNATURE [] Ne plus afficher ce message pour les applications de I'éditeur & de l'emplacement ci-dessus
AIDE
Plus d'informations Annuler
SE PREPARER A DEPOUILLER
. )

13



Signature électronique : suite

> Ajouter un ou plusieurs fichiers dans la liste (vous aurez au préalable
constitué votire dossier ou se trouvent vos pieces a signer), puis sélectionner
les fichiers a|signer.

cdg47 test v

SEMAT”

Ompcl Utilitaire de signgture électronique (02.04.0

lerereci 21 suil LiStE des fighiers

Nom du fichier Chemin de la Signature Format Signer
CON SULTATION
CONTRATS
ANNUAIRE
ADMINISTRATH
ARCHIVES
STATISTIQUES| e ]
Aucun fichier sélectionné.
PARAMETRAG
NEWSLETTER |

OUTILS DE SIC

AIDE

SE PREPARER
v

Ajouter un fichier Vider la liste



Signature électronique : suite

> Cliquer sur « Signer les fichiers sélectionnés ». Une fenétre de sélection des
certificats de signature s’affic us préconisons le choix du format PAdES).

. cdgaT test ~
DEMAT”

ampa

endredi 2 Aolt 2018 16:10 M ACCUEIL

® ° Utilitaire de signature électronique (02.04.01)

Liste des fichiers

Nom du fichier Chemin de la Signature

Format Sig v
AE Lot n®1 Foumnitures de bureau.pdf PAJdES > < v
AE Lot n°2 Foumnitures de bureau.pdf PAdES - v
AE Lot n°3 Foumnitures de bureau.pdf PAJES > v
AE Lot n°4 Foumitures de bureau.pdf v

Ajouter un fichier Vider la liste

Signer les fichiers sélectionnés




Signature électronique : suite

» Sélectionner le certificat souhaité et valider.

DEMAT”

ompo
vendredi 2 Aot 2012 16:13 # ACCUE!
# ' Utilitaire de signature électroniqug (02.04.01) == X

Liste des fichiers

Nom du fichier Chemin de la Signature Format Signer v/
[é] Choisissez un certificat \ — (M| b¢
Nom du Certificat Nom de I'emetteur | Date d'expiration Utilisation de la clé \\Conformité pour les marchés p..

Maiwen LUIS-COLOMBEL / |CertEurope elD U... |14/02/2022 Authentification, Signature électronique (non-répudiation) A\Laptée
Maiwen LUIS-COLOMBEL Y [CERTEUROCPE AD...|26/08/2020 Authentification, Signature électronique (non-répudiation)|Adagiée

Si aucun certificat ne s'affiche, vérifier si celui-ci est bien installé dans le magasin des certificats du navigateur, ou vérifier s'il est bien conforme au RGS.




Signature électronique : suite

» L’opération de signature se conclut par ce message de confirmation.

\' cdgars test v
ompo
Vendredi 2 Aot 2018 18:14 A ACCUEIL
Sécurité Windows X
Carte a puce
p Fichier(s) en cours de signature ... 0
dela ¢ ner v/
Entrez votre code confidentiel. ’lv
Code PIN I (¥
& cod :
&l oKk |
Cliquez pour plus d'informations. S —— L
PAJES - V!
OK Annuler




Signature électronique : suite

» Le répertoire de destination du jeton de signature est renseigné dans la colonne
« Chemin de la Signature ».

La signature PAJES est visible directement en ouvrant le document PDF.
DEMAT”

ampa

Jfendredi 2 Aolt 2012 18:15 M ACCUEIL

® ° Utilitaire de signature électronique (02.04.01)

== >
Liste des fichiers
Nom du fichier Chemin de la Signature Format Signer Vv

AE Lot n°1 Fournitures de bureau.pdf Ci\Users\LuisColombelM\Desktopimarche test\PIECES MARCHE AP\AE Lot n°1 PAGES — 7
Fourmnitures de bureau - 20190802161416 - Signature 1.pdf

AE Lot n®2 Fournitures de bureau.pdf C:\Users\LuisColombelM\Desktop\marche test\PIECES MARCHE AP\AE Lot n°2 PAGES = 7
Fourmnitures de bureau - 20190802161505 - Signature 1.pdf

AE Lot n®3 Foumitures de bureau.pdf Ci\Users\LuisColombelM\Desktop\marche test\PIECES MARCHE APVAE Lot n°3 PAJES -
Fournitures de bureau - 20190802161507 - Signature 1.pdf

AE Lot n°4 Foumnitures de bureau.pdf C:\Users\LuisColombelM\Desktop\marche test\PIECES MARCHE AP\AE Lot n°4

PAJES N v
Fournitures de bureau - 201302802161510 - Siaonature 1.ndf

Ajouter un fichier Vider la liste l Signer les fichiers sélectionnés J

» Le plus important reste de déterminer le format de signature que I'on souhaite
recevoir (sans possibilité de I'imposer).



Signature électronique : suite et fin

Avertissement

» La mise en place de la signature électronique suppose un certain nombre de
préalables. Les acheteurs et les entreprises doivent avoir acquis les certificats
de signature. Surtout, les acheteurs doivent avoir precisé I'organisation interne
de leur entité et désigné, en leur sein, les personnes qui seront habilitées a
signer au nom de l'entité. Cette organisation nécessite un délai. C’est la raison
pour laquelle les textes actuels ne mentionnent pas l'usage de la signhature
électronique au titre des obligations liées a I'échéance du 1°" octobre 2018.
’absence d’obligation de recours a la signature électronique n’interdit pas pour
autant d’y recourir. Si vous étes capable de signer électroniguement, vous
pouvez demander a I'attributaire de votre marche de le signer électroniquement.
Il nest pas recommande d’'imposer a I'attributaire la signature électronique du
marché, tant que vous ne connaissez pas précisément sa capacité a signer
électroniquement dans les délais requis.

(source :
https://www.economie.qouV.fr/files/files/directions services/daj/marches publics
/dematerialisation/20180601 Guide-MP-dematerialisation-2018-A.pdf).




